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Directive 95/46/CE Règlement 2016/679

«traitement de données à caractère personnel»
(traitement): toute opération ou ensemble
d'opérations effectuées ou non à l'aide de
procédés automatisés et appliquées à des données
à caractère personnel, telles que la collecte,
l'enregistrement, l'organisation, la conservation,
l'adaptation ou la modification, l'extraction, la
consultation, l'utilisation, la communication par
transmission, diffusion ou toute autre forme de
mise à disposition, le rapprochement ou
l'interconnexion, ainsi que le verrouillage,
l'effacement ou la destruction.

«traitement», toute opération ou tout ensemble
d'opérations effectuées ou non à l'aide de
procédés automatisés et appliquées à des données
ou des ensembles de données à caractère
personnel, telles que la collecte, l'enregistrement,
l'organisation, la structuration, la conservation,
l'adaptation ou la modification, l'extraction, la
consultation, l'utilisation, la communication par
transmission, la diffusion ou toute autre forme de
mise à disposition, le rapprochement ou
l'interconnexion, la limitation, l'effacement ou la
destruction.
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1. Sensibiliser au sein de l’entreprise

 responsabilités accrues

 plus de pouvoirs pour les autorités
 plusieurs autorités susceptibles d’être

impliquées dans des affaires
transfrontalières

 amendes administratives allant jusqu’à 4%
du CA

 responsabilité pénale
 responsabilité solidaire dans les

procédures civiles avec d’autres
responsables et sous-traitants

 actions collectives
 risque à la réputation
 Cass. fr. (2013): transaction portant sur un

fichier illicite = entachée de nullité

 vie privée au programme du comité

 former les employés importants et tout
autre personnel clé (effort à l’échelle de la
société)

 réunions spéciales pour CRM, HR, IT, etc.

 inclure les commentaires du business

 contact-clé dans chaque secteur d’activité

 protection des données à inclure dans
toutes les politiques de l’entreprise



2. Organiser une bonne gestion (1)

 des « mesures organisationnelles » 
adéquates

 pour les responsables du traitement et 
pour les sous-traitants

 budget suffisant

 ressources internes suffisantes

 équipe pour la conformité au RGPD:
 représentants pour toutes les parties prenantes

concernées et inclure les postes existants tels
que CDA, CIO, (C)ISO

 plan de conformité au RGPD
 analyse des lacunes
 combler les lacunes – consensus commercial!
 conformité permanente (DPIAs, enregistrement

de traitement, …)

 rapport régulier à / participation de (tout!) le
comité

 audits réguliers



2. Organiser une bonne gestion (2)

 DPD !

 obligatoire lorsque :

(i) les activités principales consistent en des 
opérations de traitement nécessitant une 
surveillance systématique et à grande échelle

(ii) traitement à grande échelle de données 
sensibles

 missions :

(i) information et conseil
(ii) surveillance de la conformité
(iii) points de contacts des autorités

 DPD pour un seul groupe est possible
 signaler directement au niveau le plus

élevé de la hiérarchie
 pas de conflits d’intérêts
 pas d’instructions hiérarchiques

 désigner un DPD le plus tôt possible

 garantie d’impartialité

 DPD peut être externe

 (in)compatibilités avec  d’autres fonctions au 
sein de l’entreprise

 DPD + chargé de conformité = ok
 DPD + CISO, CIO, etc. = pas ok



3. Tracer toutes les données personnelles (1)

 nouveau principe de responsabilité en
matière de qualité des données

 registres des activités de traitement

 aucune obligation pour les
organisations < 250 personnes à moins
qu’il y ait un traitement

 susceptible de porter atteinte aux droits
et libertés des personnes concernées,

 pas occasionnel, ou
 comprend des données sensibles

 pas suffisant d’être conforme, la conformité
doit être prouvée

 audit des données existantes pour l’analyse
des lacunes

 RGPD : obligation de garder les relevés
d’opérations de traitement

 utiliser pour l’audit pré-RGPD le même
format que celui requis par le RGPD



3. Tracer toutes les données personnelles (2)

 les registres doivent comprendre

 coordonnées du responsable du
traitement (incl. DPD)

 catégories de données
 finalités du traitement
 catégories de personnes concernées
 catégories de destinataires
 informations sur les transferts de

données vers un pays hors de l’UE/EEA
 délais d’effacement
 description générale des mesures de

sécurité

 déterminer si l’entreprise

o responsable du traitement (déterminant les
finalités et moyens) ou

o sous-traitant (agissant au nom du responsable du
traitement)

 notion large de “données personnelles”

o “toute information se rapportant à (= à propos) et
personne physique identifiée ou identifiable”

o données tel qu’un nom, une adresse électronique,
une adresse physique, des numéros de téléphone,
…

o mais aussi des exemples moins évidents adresses
IP (surtout en cas de profilage), données liées aux
fonctions d’administrateur / directeur

 définition claire des finalités !
o éviter les incompatibilités

 idée claire des durées de conservation !

 identifier également la base de la licéité du
traitement



4. Adapter les informations aux personnes concernées (1)

 droit fondamental : le droit à
l’information

 informations
 concises,
 transparentes,
 intelligibles,
 facilement accessibles,
 en utilisant un langage simple et clair

 par écrit ou tout autre moyen, y
compris par voie électronique

 indications pratiques et utiles de
l’autorité britannique



4. Adapter les informations aux personnes concernées (2)

 la déclaration « vie privée » doit
inclure:

 identité et coordonnées du responsable
du traitement (et DPD)

 finalités du traitement
 catégories de destinataires
 fondement juridique du traitement
 transfert vers pays tiers
 durée de conservation
 droit de porter plainte au DPA
 origine des données
 existence des droits des personnes

concernées
 accès, correction, effacement, objection

 vérifier la cohérence avec le registre et vice
versa

 l’extension substantielle des informations à
fournir

 exigence d’être concis et transparent

 layered approach



5. Adapter le langage de consentement

 doit être :
 libre
 spécifique
 éclairé et
 univoque (acte positif!)

 consentement explicite pour certains
types de traitements de données
 données sensibles (origine ethnique,

opinions politiques, religion, données
biométriques, santé, …)

 profilage (si fondé sur le consentement)

 consentement des parents pour les
mineurs (> 13-16)

 la charge de la preuve incombe au
responsable du traitement

 analyser et lister les situations pour
lesquelles le consentement est requis et de
quelle manière

 attention particulière portée aux
traitements sensibles et profilage

 analyser formulaires de consentement et
conditions générales :
 consentement spécifique : pas de langage

unique de consentement
 vérifier toute la chaîne si l’entreprise

n’obtient pas les données de la personne
même

 procédé d’identification des mineurs

 collecte / archivage des formulaires de
consentement sur un support durable !



6. Processus permettant l’exercice des droits des personnes concernées

 droit à :

 information (cf. point 5.)
 accès
 rectification
 effacement (droit à l’oubli)

 exceptions, telles que la conservation
légale

 restriction
 portabilité des données !
 opposition

 situation particulière de la personne
 marketing / profilage

 ne pas se soumettre à la prise de
décision automatisée (profilage)

 ressources suffisantes pour répondre en
temps utile et sans frais

 définir clairement dans quelles situations
quels droits peuvent être exercés

 informations claires permettant à la
personne concernée de faire valoir ses
droits

 assurer l’accessibilité des données

 conserver les données dans un format
structuré, couramment utilisé et lisible par
une machine

 veille réglementaire
 certaines limitations ne sont pas encore

fixées par la loi



7. Analyse préalable d’impact avant tout nouveau projet

 analyse d’impact :

 en cas de risque élevé probable (ex :
nouvelles technologies)

 avant le traitement
 liste d’activités nécessitant une analyse

d’impact
 ex : profilage, surveillance systématique

des espaces publics (distributeurs
automatiques de billets, etc.), …

 à compléter par l’autorité nationale

 consultation préalable avec l’autorité
nationale si l’évaluation révèle un risque
élevé

 « mini » analyse d’impact pour évaluer si
l’impact est probablement élevé ou non

 étape obligatoire avant chaque lancement
de projet

 allouer suffisamment de temps au
calendrier du projet pour une analyse
d’impact (plus une éventuelle consultation
avec l’autorité)



8. Intégrer la protection des données à tous les stades des projets

 privacy by design:

 lors de la détermination des moyens de
traitement et au moment du traitement

 mise en œuvre de mesures pour se
conformer aux principes de protection
des données (ex : la minimisation des
données)

 selon l’état de la technique, le coût, la
nature, la portée du traitement

 privacy by default:

 mesures garantissant que, par défaut,
seules sont traitées les données
personnelles nécessaires pour chaque
finalité

 important au moment de choisir les
fournisseurs de solutions !

 mise en œuvre de mesures adaptées sur la
base d’audits

 procédé d’effacement automatique lorsque
la durée de conservation expire

 mesures à rajouter dans les registres de
données ?



9. Mettre en place des mesures de sécurité appropriées (1)

 mesures techniques et 
organisationnelles appropriées
 pseudonymisation et cryptage des

données
 confidentialité, intégrité, mise à

disposition et résistance permanente
des services / systèmes de traitement

 restauration de la mise à disposition en
cas d’incident

 tester et évaluer régulièrement
l’efficacité des mesures

 codes de conduite/certification

 des mesures insuffisantes peuvent avoir
d’autres conséquences, par exemple :

 perte de secrets commerciaux
 risque pour la réputation

 suffisamment de ressources pour élaborer
et prouver la robustesse de la sécurité

 documenter les mesures de sécurité, tests
et manquements

 s’aligner aux normes existantes comme les
normes ISO 27k

 respecter les codes de conduite



9. Mettre en place des mesures de sécurité appropriées (2)

 notification de violation des données :

 à l’autorité : sans retard abusif et
lorsque faisable <72h

 à moins que la violation des données à
caractère personnel ne soit susceptible
d’entraîner un risque

 à la personne concernée : sans retard
abusif

 à moins que la violation des données à
caractère personnel ne soit susceptible
d’entraîner un risque

 Exceptions en cas d’effort
disproportionné ou de mise en œuvre de
mesures de sécurité appropriées

 mettre en œuvre des procédures et
solutions de détection, déclaration et
enquêtes en matière de violation

 prévoir le signalement de violation des
données par des fournisseurs externes

 prévoir un plan en cas d’incidents relatif à
la violation des données

 déterminer à l’avance quel type de violation
doit être notifié

 rédiger à l’avance des documents standard



10. Analyser tous les contrats pertinents impliquant un traitement des données 
personnelles

 nouvelles obligations et principe
général de responsabilité

 présomption de responsabilité
conjointe responsable / sous-traitant

 dispositions obligatoires dans les
contrats de sous-traitance

 analyser les contrats afin de :

 refléter les nouvelles obligations du
responsable de traitement

 inclure les nouvelles obligations du sous-
traitant

 inclure les dispositions obligatoires
 définir précisément les rôles et les

responsabilités en matière de traitement des
données
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Externalisation de 
fonctions par le RT
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