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Les compétences et les missions de l’ILR

Création du service Network and Information 
Systems’ Security (NISS) en Septembre 2019
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La loi du 28 mai 2019 et la Directive NIS
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La loi du 28 mai 2019 définit les autorités compétentes:

- CSSF - autorité compétente pour les:
- Secteurs des établissements de crédit;

- Secteurs des infrastructures de marchés financiers;

- Services numériques fournis par une entité tombant sous la surveillance de la 
CSSF;

- ILR - autorité compétente pour les:
- Autres secteurs;

- Services numériques fournis par une entité pour laquelle la CSSF n’est pas 
l’autorité compétente;

- ILR - point de contact national unique

Loi du 28 mai 2019 / Directive NIS
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Objet de la loi du 28 mai 2019:

... concerne des mesures destinées à assurer un niveau élevé commun de sécurité des 
réseaux et des systèmes d'information dans l'Union européenne…

Loi du 28 mai 2019 / Directive NIS
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Deux types d’entités visées par la loi du 28 mai 2019: 

• Opérateurs de services essentiels (OSE)

• Fournisseurs de services numérique (FSN)

Loi du 28 mai 2019 / Directive NIS
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Opérateurs de services essentiels (OSE) (Chapitre 3 de la loi du 28 mai 2019)

Loi du 28 mai 2019 / Directive NIS
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Fournisseurs de services numérique (FSN) (Art. 2. de la loi du 28 mai 2019):

• place de marché en ligne

• moteur de recherche en ligne

• service d’informatique en nuage 

Loi du 28 mai 2019 / Directive NIS
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Quels FSN sont concernés?

Art. 10 de la loi du 28 mai 2019:  

• Établissement principal (siège social) au Grand-Duché de Luxembourg. 

• Ou désignation d’un représentant au Grand-Duché de Luxembourg

• Et Occupent > 50 personnes ou chiffre d’affaires > 10 M€

Loi du 28 mai 2019 / Directive NIS

La directive NIS et les FSN 03 février 2020



Les exigences pour les fournisseurs de services numériques (FSN)
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Les exigences pour les FSN

Les exigences pour les FSN selon la loi du 28 mai 2019 sont :

o La gestion des risques:
o Identifier les risques;

o Prendre des mesures techniques et organisationnelles;

o La mise en œuvre de mesures afin:
o D’éviter les incidents portant atteinte à la sécurité de leurs réseaux et systèmes 

d’information et de réduire au minimum l’impact de ces incidents;

o De garantir la continuité de service.

o La notification d’incident ayant un impact significatif
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La gestion de risques:

→ Doit comprendre les éléments de sécurité:

• Gestion systématique des réseaux et des systèmes d'information;

• Sécurité physique et environnementale;

• Sécurité de l'approvisionnement;

• Contrôle de l'accès aux réseaux et systèmes d'information.
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Les exigences pour les FSN 
- Règlement d’exécution (UE) 2018/151
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La prévention d’incident:

→ Doit comprendre les éléments de sécurité:

• Processus et procédures de détection maintenus et contrôlés;

• Processus et politiques sur le signalement des incidents et sur les faiblesses et vulnérabilités décelées;

• Communication des réseultas des mesures prises;

• Evaluation de la gravité de l’incident.

La gestion de la continuité des activités

→ Doit comprendre les éléments de sécurité:

• Mise en place et l’utilisation de plans d’urgence;

• Dispositifs de rétablissements
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Les exigences pour les FSN 
- Règlement d’exécution (UE) 2018/151
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Les FSN veillent à mettre la documentation adéquate à la 
disposition de l’autorité compétente (Art. 2 alinéa 6)
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Les exigences pour les FSN 
- Règlement d’exécution (UE) 2018/151
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Notification d’un incident ayant un impact significatif:

• Le service a été indisponible pendant plus de 5 000 000 heures-utilisateurs (dans l’UE), 

• L’incident a entraîné une perte de l’intégrité, de l’authenticité ou de la confidentialité des données
ou services touchant plus de 100 000 utilisateurs dans l’UE,

• L’incident a engendré un risque pour la sécurité ou la sûreté publiques ou un risque d’entrainer un 
décès, ou

• L’incident a causé un préjudice matériel à au moins un utilisateur dans l’UE dépassant 1 000 000 €.
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Les exigences pour les FSN 
- Règlement d’exécution (UE) 2018/151
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Exigence indirect pour les FSN

Art 11 (5) de la loi du 28 mai 2019:

OSE

FSN

ILR

Incident chez FSN avec 
impact pour OSE

Notification d’incident avec 
mention du FSN comme cause 

OSE utilise un 
service du FSN
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Les interactions entre les différents acteurs
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Interactions entre les différents acteurs

ILR – SPOC
Single point of contact

CA CSSF
Competent authority

CA ILR
Competent authority

Energy

Transport

Banking

Financial market
infrastructures Health sector Digital Infrastructure

Drinking water supply
and distribution

Online marketplace

Cloud computing
service

Online search engine

Services essentiels
Services essentiels

Fournisseurs de services 
numériques

GOVCERT

CIRCL

CSIRT Network

NIS Cooperation
Group

SPOC - Network

Work Streams
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Interactions entre les différents acteurs
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Prochaines étapes et conclusions
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Prochaines étapes et conclusions

→ Règlement avec les modalités et détails de notifications d’incidents à réaliser;

→ www.ilr.lu

• Informations sur la loi du 28 mai 2019 et la Directive NIS

• Formulaire de notification d’incidents

• Newsletter NISS

→ La sensibilisation des entreprises concernées.

→ Une approche collaborative.

→ Le partage de connaissance.
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http://www.ilr.lu/


Contact: niss@ilr.lu
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